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1. OBJETIVO E AMBITO

A presente politica descreve a utilizagtio dos sistemas de videovigildncia e as medidas implementadas nas instalagcdes
da ONROPE, LDA para salvaguardar os dados pessoais, a privacidade, os arquivos e os demais direitos e interesses
legitimos das pessoas filmadas.

0 sistema de videovigilGncia abrange dreas delimitadas nos armazéns, centro de formagdo, escritérios e zonas de
acesso, com o objetivo de garantir a seguranca de trabalhadores/as, formandos/as, visitantes, bens e infraestruturas
da empresa, bem como prevenir atos ilicitos, furtos, danos ou intrusdes.

Antes da instalacdo do sistema, a ONROPE, LDA procedeu a uma andlise critica quanto a necessidade, adequacdo e
proporcionalidade da medida, concluindo que o objetivo de sequranca néio poderia ser atingido por meios menos
intrusivos aos direitos e liberdades fundamentais dos titulares dos dados. O tratamento das imagens é feito com
critérios rigorosos e apenas quando estritamente necessdrio.

2. CONFORMIDADE COM AS REGRAS RELATIVAS A PROTECAO DE DADOS

A ONROPE, LDA opera o seu sistema de videovigildncia de forma interna, sendo a sua instalacdo, gestdo e
manutencdo integralmente realizadas pelo departamento IT da prépria empresa, sem recurso a entidades externas.

A presente politica tem como objetivo regular a utilizagto de sistemas de videovigiléncia instalados nos espacos
internos da empresa ONROPE, LDA, nos termos da Lei n.° 58/2019 (Lei de Execucdo do RGPD) e do Regulamento (UE)
2016/679 (Regulamento Geral sobre a Protecdo de Dados - RGPD), bem como do artigo 20.° do Cédigo do Trabalho,
Lei n.° 7/2009.

Todas as operacoes relacionadas com o tratamento de dados pessoais recolhidos pelo sistema s@o conduzidas com
base nas orientagoes e recomendagoes da Comissdo Nacional de Protecéo de Dados (CNPD) e do Comité Europeu
para a Protecdo de Dados (CEPD).

A gestdo interna do sistema inclui a implementacdo de medidas técnicas e organizativas rigorosas para garantir a
seguranca, confidencialidade e integridade dos dados, bem como a protec@o dos direitos dos titulares, sendo o
acesso as imagens restrito e controlado pela propria ONROPE, LDA.

3. ESPACOS VIGIADOS

As camaras de videovigildncia encontram-se instaladas nos armazéns 1, 4A e 4B da ONROPE, LDA, cobrindo
exclusivamente os seguintes espacos:

Areas de armazenamento e manutenciio de equipamentos e materiais;

Zonas de circulacdo interna onde atuam os colaboradores;

Espacos comuns da zona de formacdo, incluindo dreas de formacdo, e acesso @ zona do servidor;

Pontos de entrada e saida, incluindo portdes, portas de acesso e muros delimitadores, para efeitos de
controlo de acessos ndo autorizados e seguranca perimetral.

Uma das cdmaras no armazém 1, localiza-se junto a um portdo que, quando aberto, pode brevemente captar parte
de um caminho exterior. Contudo, a orientacéio da cmara é configurada de forma a evitar a captacdo continua ou
sistemdtica da via publica, limitando-se a protecdo da entrada imediata, o que estd em conformidade com o artigo
28.° da Lei n.° 58/2019.
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No armazém 4, existem duas camaras instaladas junto a entradas distintas, que abrangem parcialmente as portas
das casas de banho masculina e feminina, respetivamente. Nenhuma das cmaras capta o interior das instalacoes
sanitdrias. Estas cmaras foram instaladas exclusivamente para controlo de acessos ao armazém e ndo tém qualquer
finalidade de monitorizacdo individual.

As camaras ndo captam o interior de zonas reservadas @ privacidade individual, nomeadamente casas de banho,
vestidrios ou outras dreas protegidas por lei. No entanto, por razoes de seguranca e limitagoes técnicas, uma das
camaras instaladas na zona traseira exterior do Armazém 4A poderd captar parcialmente uma drea utilizada como
espaco de lazer e refeicdo por colaboradores.

Esta captagdo resulta da necessidade de garantir a seguranca perimetral da empresa, uma vez que se trata de um
ponto vulnerdvel e exposto a acessos ndo autorizados do exterior. A cmara foi instalada com orientacdo minima
necessdria, ndo tendo como finalidade a vigilncia de comportamentos individuais, periodos de descanso ou controlo
de produtividade, respeitando integralmente os principios da proporcionalidade, necessidade e minimizacéo dos
dados consagrados no RGPD.

4. DADOS PESSOAIS RECOLHIDOS, FUNDAMENTOS E RESPETIVA FINALIDADE

0 sistema de videovigildncia instalado nas instalacoes da ONROPE, LDA pode captar imagens de trabalhadores,
visitantes, fornecedores ou quaisquer outros individuos que acedam ao armazém e ao espaco de formacdo,
configurando-se como dados pessoais nos termos do Regulamento Geral sobre a Protec¢éo de Dados (RGPD).

0 tratamento destas imagens tem como fundamento juridico o interesse legitimo da empresa em garantir a
seguranca de pessoas, bens e instalacdes, prevenir atos ilicitos ou situacdes de risco, bem como apoiar eventuais
investigacoes internas ou cooperar com as autoridades competentes, quando legalmente exigido.

A data da instalacdo do sistema, niio se encontrava constituida qualquer comissdio de trabalhadores ou sindical,
impossibilitando a obtencdo de parecer prévio, conforme previsto no artigo 20.°, n.° 1, alinea c) do Cédigo do
Trabalho.

A ONROPE, LDA assegura que a videovigilncia ndo tem como finalidade o controlo do desempenho profissional dos
trabalhadores, sendo utilizada exclusivamente para os fins de seguranca e protecdo referidos. O sistema foi instalado
de forma proporcional, com dreas de captacdo limitadas e devidamente sinalizadas, de acordo com os principios da
legalidade, necessidade e minimizagéio dos dados.

A zona exterior do Armazém 4A estd incluida entre os locais onde podem ser recolhidas imagens, com fundamento
no interesse legitimo da empresa na protecdo perimetral das instalacdes. A gravacéo respeita os principios da
necessidade, proporcionalidade e minimizagéo.

5. CONTROLO DE ACESSO AO SISTEMA DE VIDEOVIGILANCIA

0 acesso ao sistema de videovigilncia e as imagens captadas é estritamente reservado d Geréncia e aos
colaboradores designados do Departamento IT da ONROPE, LDA, devidamente identificados e autorizados para esse
efeito.

0 acesso é realizado exclusivamente mediante credenciais pessoais e intransmissiveis, sendo registada a identidade
do utilizador, a data, a hora e o motivo de cada acesso.

A consulta ou extracdo de imagens apenas ocorre com justificacdo formal, no estrito cumprimento das finalidades de
seguranca, investigag@io de incidentes ou obrigacdes legais, respeitando o principio da necessidade e da
proporcionalidade, conforme o RGPD e a legislacéo nacional aplicdvel.

6. PROTECAO E SALVAGUARDA DOS DADOS PESSOAIS

Os dados s@io armazenados em servidor seguro, protegido por firewall, encriptacdo, autenticacdo por dois fatores, e
controlo de acessos fisicos e l6gicos.
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Realiza-se backup periédico e manutencdo técnica regular dos sistemas de videovigiléncia.

Apenas o administrador do sistema especificamente designado para esse efeito pode conceder, alterar ou anular
direitos de acesso. Toda a concessdo, alteragéio ou anulagdo de direitos de acesso é efetuada segundo critérios
rigorosos;

Qualquer aquisi¢do ou instalagdo de qualquer novo sistema de videovigildncia é devidamente analisada do ponto de
vista da protecdo de dados;

E proibida a cessdo ou cépia das gravacdes obtidas, sé podendo ser utilizadas nos termos da legislacéo processual
penal;

E proibido a gravacdo de som.
7. PERIODO DE CONSERVACAO DOS DADOS

As imagens serdo conservadas por um periodo mdximo de 30 dias, exceto em caso de incidente reportado, em que as
imagens pertinentes podem ser conservadas para além do periodo normal de conservacgdo, durante o tempo que for
necessdrio para investigar o incidente de seguranca, no dmbito de processo criminal em curso.

8. INFORMACAO AO PUBLICO

A ONROPE, LDA assegura que todos os titulares de dados sdo devidamente informados da existéncia do sistema de
videovigilancia através de:

e Sinalética visivel, afixada nas dreas vigiadas, contendo a identidade do responsdvel pelo tratamento,
finalidades e contacto para exercicio de direitos, conforme o artigo 13.° do RGPD;

e Disponibilizacéo da presente politica no site da empresa (www.onrope.pt);

e Comunicacdo interna aos trabalhadores;

¢ Informacdo a formandos e visitantes no momento da entrada ou inscri¢do, quando aplicavel.

Sdo fornecidas mais informacdes a quem as solicitar.
9. DIREITOS DOS TITULARES DOS DADOS

Nos termos do Regulamento Geral sobre a Protecdo de Dados (RGPD), os titulares dos dados (funciondrios,
formandos, visitantes ou outras pessoas identificdveis através do sistema de videovigilGncia) tém direito a:

Acesso as suas imagens (quando aplicdvel),

Retificacdo de dados inexatos,

Limitac6o do tratamento,

Oposicdo ao tratamento,

Apagamento dos dados, nos termos legalmente aplicdveis.

Os titulares de dados pessoais podem sempre contactar a Encarregada de Protecto de Dados (EPD) para
esclarecerem todas as questdes que considerem pertinentes relacionadas com o tratamento dos seus dados pessoais
e exercicio dos seus direitos.

Contactos da EPD:
ONROPE, LDA

Rua Justino Teixeira 601, Arm. 4, 4300-280 Porto
Telefone: +351223 237 459 | Correio Eletrénico: dpo@onrope.pt
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Caso o titular dos dados entenda que os seus direitos ndo foram respeitados, poderd apresentar reclamacdo junto
da autoridade de controlo:

Comissdo Nacional de Protecto de Dados (CNPD)
Avenida D. Carlos I, 134 —1.°,1200-651 Lisboa
Telefone: +351 213 928 400 | Correio Eletrénico: geral@cnpd.pt

10. REVISOES PERIODICAS

Sempre que necessdrio, a politica de videovigilGncia serd objeto de atualizacio permanente. Recomenda-se a
consulta periddica da politica de vigilGncia da Onrope para se manter informado sobre a protecdo dos seus dados
pessoais e para se manter atualizado sobre as informacdes e direitos que Ihe assistem.

A presente politica é complementada pela Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) realizada

internamente, na qual se encontram analisados os riscos e medidas mitigadoras associadas a instalacdo do sistema
de videovigilGncia. A AIPD encontra-se disponivel para consulta interna, mediante solicitacdo a DPO.

Data da dltima atualizagdo: 20 de maio de 2025
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